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Allgemeines

RA-MICRO Desktop Tresor Benutzer

Mit dem RA-M/CRO Desktop Tresor Benutzer werden Zugangsdaten, PINs, Passworter und Dateien
hochverschlUsselt (AES-256) auf dem Rechner des Anwenders gesichert.

So kann eine Vielzahl von Zugangsdaten mittels eines einzigen Passworts verwaltet und verschlisselt
werden.

Zur Unterscheidung von benutzerbezogenen und geschaftlichen Daten stehen zwei separate Tresore zur
Verfigung, die die gesicherten Daten in Cloud- oder anderweitig synchronisierten Ordnern speichern
kénnen.

Die Tresordateien stehen dann z. B. auf Windows-Mobilgeraten mit RA-MICRO zur Verfigung, soweit dort
eine Synchronisation mit der Kanzlei eingerichtet ist, wie z. B. im Rahmen des RA-MICRO Mobil
Arbeitsplatzes. Zur Beendigung der Synchronisation ist es erforderlich, im Tresor einen ausschlieBlich
lokalen Pfad zu wahlen. Verschllisselung und Zugang zu allen gesicherten Daten erfolgt ausschlieBlich
mittels des Tresorpassworts, das zu Beginn gewahlt und nachtraglich geandert werden kann. Hierbei ist zu
beachten, dass komplexere Passworter hohere Datensicherheit bieten. So empfiehlt sich die Kombination
von GroR-, Kleinbuchstaben, Zahlen und Sonderzeichen. Anhand komplexer Passworter kann die verwendete
AES 256-Bit-Verschllisselung - die derzeit sicherste Verschlisselungstechnologie - nur unter
unverhaltnismalig hohem Aufwand zu knackende Daten erzeugen.

Bei Nutzung der E-Mail-Funktion wird der Versand der verschltsselten Tresordatei (zip-Archiv) direkt vor
dem Versand mit einem zusatzlichen Passwort gesichert. Dieses ist dem Empfanger vorab per SMS oder
telefonisch zu Gbermitteln.

',C Bei dreimaliger Falscheingabe des Tresorpassworts wird der Zugang zum privaten und geschaftlichen
Tresorbereich flr eine Stunde gesperrt. In dieser Zeitspanne ist es nicht mdglich, einen Tresor mit dem
korrekten Passwort zu 6ffnen.

RA-MICRO Desktop Tresor Kanzlei

Mit dem RA-MICRO Desktop Tresor Kanzle/ werden Zugangsdaten, PINs, Passworter und Dateien
hochverschlisselt (AES-256) auf dem Rechner des Anwenders gesichert.

So kann eine Vielzahl von Zugangsdaten mittels eines einzigen Passworts verwaltet und verschlisselt
werden.

Zur Unterscheidung von benutzerbezogenen und geschaftlichen Daten stehen zwei separate Tresore zur
Verfligung, die die gesicherten Daten in Cloud- oder anderweitig synchronisierten Ordnern speichern
kdnnen.
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Die Tresordateien stehen dann z. B. auf Windows-Mobilgeraten mit RA-MICRO zur Verfligung, soweit dort
eine Synchronisation mit der Kanzlei eingerichtet ist, wie z. B. im Rahmen des RA-MICRO Mobil
Arbeitsplatzes. Zur Beendigung der Synchronisation ist es erforderlich, im Tresor einen ausschlieRlich
lokalen Pfad zu wahlen. Verschlisselung und Zugang zu allen gesicherten Daten erfolgt ausschlieRlich
mittels des Tresorpassworts, das zu Beginn gewahlt und nachtraglich geandert werden kann. Hierbei ist zu
beachten, dass komplexere Passworter hohere Datensicherheit bieten. So empfiehlt sich die Kombination
von GroR-, Kleinbuchstaben, Zahlen und Sonderzeichen. Anhand komplexer Passworter kann die verwendete
AES 256-Bit-Verschllsselung - die derzeit sicherste Verschlisselungstechnologie - nur unter
unverhaltnismalig hohem Aufwand zu knackende Daten erzeugen.

Bei Nutzung der E-Mail-Funktion wird der Versand der verschlisselten Tresordatei (zip-Archiv) direkt vor
dem Versand mit einem zusatzlichen Passwort gesichert. Dieses ist dem Empfanger vorab per SMS oder
telefonisch zu Gbermitteln.

',C Bei dreimaliger Falscheingabe des Tresorpassworts wird der Zugang zum privaten und geschaftlichen
Tresorbereich flr eine Stunde gesperrt. In dieser Zeitspanne ist es nicht méglich, einen Tresor mit dem
korrekten Passwort zu 6ffnen.

Weitere Informationen stehen bei Klick/Touch auf die Grafiken in dieser Hilfe zur Verfigung.

[#] RA-MICRO Desktop Tresor Benutzer (AltGr + Shift + F7) - O X

| Privat || Geschaftlich | € Hilfe
DerTresorverschlisselt mitden

derzeitbesten am Markt

verfligbaren Technologien in AES

256bit Technik Passwérterund

einzelne mitdrag &drop

importierbare Dateien

(Dokumente). Esistfurden

Zugang nurdas Tresor-Passwort

erforderich.

Achtung: Wenn Sie dieses
verlieren, kann niemand diesen
Tresordffnen, derTresorkann

dannnurgeldschtwerden.
< | Tresor

<Tresorname>

0 Diesen Hinweis nicht Version 15.1.290
mehr anzeigen.

Zahlen

Passwort | F#XFxxEy oK Beenden

Neues Passwort eingeben

Vor dem ersten Aufruf des 7resors ist zunachst ein Passwort festzulegen und ggf. ein Merksatz einzugeben,
der nach Eingabe eines falschen Passworts beim Tresorstart als Erinnerungshilfe flr das richtige Passwort
angezeigt wird.
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MEUES Passwort eingeben — O >
Bitte geben Sie das NEUE Passwaort ein

<Passwort wiederholen=
noch mindestens 8 Zeichen

Optionaler Merksatz

=Merksatz eingeben=

C:\Users\RainReutal\Documentshr-m_tr

Abruch

Das hier eingegebene Passwort muss mindestens 8 Zeichen umfassen.

Zur Erhéhung der Passwortsicherheit empfehlen wir eine Kombination aus Buchstaben und Zahlen.
Der Grad der aktuellen Passwortsicherheit wird wahrend der Eingabe angezeigt.

Um Fehler bei der Eingabe auszuschliel3en, ist das Passwort ein zweites Mal einzugeben.

Optional kann hier ein Merksatz eingegeben werden, der bei Falscheingabe des Passworts als
Erinnerungsstitze dient.

Optional kann hier ein Merksatz eingegeben werden, der bei Falscheingabe des Passworts als
Erinnerungsstitze dient.

Uber Speicherpfad auswéhilen kann die Auswahl| des Speicherpfades fiir die Tresordatei getroffen werden.

Der Button OK ruft den Tresor auf. OK ist nur aktiv, wenn das Passwort korrekt eingegeben und
entsprechend wiederholt wurde.

Funktionen in der Toolbar

E' RA-MICRO Desktop Tresor Benutzer (AlkGr + Shift + F7)

Privat Geschiftlich

Merksatz Info Passwort dndern
Kopieren Léschen

Turschliefen Pfad

ChUsers\RAinReutal\Documents\r-m_tr
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Merksatz

Ein Merksatz zur Erinnerung an das Tresorpasswort kann beim ersten Start des Tresors festgelegt und im
geodffneten Tresor durch Klick/Touch auf

Kopieren

Kopiert die Tresordatei in den in der Folgemaske gewahlten Ordner. Kop/eren steht nur im geschlossenen
Tresor zur Verfigung.

Tur schlielSen

SchlieRt den geo6ffneten Tresor.

Info

Zeigt zusatzliche Informationen an.

. RA-MICRO Desktop Tresor Info x

RA-MICRO Desktop Tresor 5 Version
14.1.290

© 2014 RA-MICRO GmbH & Co. KGaA

Der private Tresor befindet sich im Verzeichnis
C\Users\GWachtendorf\Documents'r-m_tr

Die Tresordatei ‘rm-tresor.p.rirs” ist mit dem Programm WinZip
Wersion 12 oder héher kompatibel und kann von diesem gedffnet
werden, wenn das Passwort bekannt ist.

Loschen

Loscht den Tresor. Loschen steht nur im geschlossenen Tresor zur Verfligung.
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Pfad

Pfadauswahl

Pfad fur den privaten Tresor
C:\Users\RAinReutalr-m_tr

Dropbox

OK Abbruch

Hier kann der Pfad fur die Tresordatei festgelegt werden.

Uber die Schaltflache | .. | kann auch ein neuer Ordner fiir den Tresor angelegt werden.
Dropbox
Fur die mobile Nutzung der Tresordatei mithilfe der Dropbox ist die Schaltflache Dropbox zu wahlen.

Bei installierter Dropbox steht die Tresordatei auch auf anderen Geraten, z. B. einem mobilen Windows-
Gerat wie dem Surface Pro 3 mit installiertem RA-MICRO Mobil-Arbeitsplatz, zur Verfugung, wenn dort die
Dropbox mit denselben Anmeldedaten wie auf dem Kanzlei-PC installiert ist.

Passwort andern

Offnet nach Abfrage des aktuellen Passworts die Maske zur Vergabe des neuen Passworts.

Funktionen im Bearbeitungsbereich

Dem T7resor Benutzer und Tresor Kanzlei kdnnen Passworter und PINs fUr private sowie geschaftliche
Angelegenheiten zugeordnet werden. Die Eintrage werden sicher und tbersichtlich aufbewahrt.

Die Daten werden hochverschlisselt gespeichert, sobald der Tresor durch den Anwender oder nach 60
Sekunden ohne Maus-/Eingabeaktivitaten geschlossen wird.
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[#] RA-MICRO Desktop Tresor Benutzer (AltGr + Shift + F7) - O X
| Privat || Geschaftlich | € Hilfe
i Dateien
Beschreibung/Dienst Benutzerkennung Passwort/PIN Antwort auf Sicherheitsfrag
Online-Banking 1234 xyz1234
Login Hermes Versand MMustermann 1234
Der Tresorist noch 56 Sekunden offen. “ Tresor schliefen

PINs & Passworte

Ermoglicht die Erfassung der Zugangskennungen.
Klick/Touch auf den Zeilenkopf markiert die jeweilige Zeile, die anschlieBend Uber ein Rechtsklickmenl

bearbeitet, z. B. kopiert oder geléscht werden kann.

Dateien

Vertrauliche Dateien kénnen per Drag-and-drop oder Uber den Button A/nzufigen in den Tresor verschoben
werden. Dabei werden sie unmittelbar per AES-256-Methode anhand des festgelegten Tresorpassworts
verschlisselt und aus dem Quellordner entfernt.

Anschliefend besteht die Mdglichkeit, verschlisselte Dateien unter Verwendung eines zusatzlichen, frei
wahlbaren Sendepassworts per E-Mail zu versenden.
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[#] RA-MICRO Desktop Tresor Benutzer (AltGr + Shift + F7) - O X
| Privat || Geschaftlich € Hilfe

PINs & Passworte | Dateien

Document. pdf

Zu verschlisselnde Dateien mit Drag & Drop oder "Hinzufligen” importieren
|ﬁﬂinzuf[]gen QEnLnehmen ><_Entfemen [=15enden

Der Tresorist noch 55 Sekunden offen. “ Tresor schliefen

Funktionen in der Abschlussleiste

Hinzuflgen

Offnet ein Explorerfenster zum Verschieben einer Datei in den Tresor.

Entnehmen

Bewegt die zuvor markierte Datei aus dem Tresor unverschlisselt in den nachfolgend gewahlten Ordner.
Entfernen

Entfernt das markierte Dokument unwiederbringlich aus dem Tresor.

Senden

Sendet das markierte Dokument nach Abfrage eines Sendepassworts per E-Mail als verschlisselte ZIP-Datei
an den gewiinschten Empfanger.

Bevor dieser die Datei 6ffnen kann, muss ihm das Passwort bekannt gegeben werden, z. B. telefonisch oder
per SMS.

Angabe der Zeit

Die Abschlussleiste zeigt an, wie lange der Tresor fur die aktuelle Bearbeitung noch gedéffnet ist.
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Wahrend der Erfassung eines neuen Eintrags wird die fur die Bearbeitung zur Verfligung stehende Zeit nicht
gemindert.

Tresor schlielSen

SchlieRt den Tresor. Anderungen werden automatisch verschliisselt gespeichert.

Der Tresor wird beim nachsten Aufruf in dieser Ansicht gedffnet.

Weitere Funktionen und Erklarungen

Dateien des Tresors versenden

Sendet das markierte Dokument nach Abfrage eines Sendepassworts per E-Mail als verschlUsselte ZIP-Datei
an den gewlnschten Empfanger.

Bevor dieser die Datei 6ffnen kann, muss ihm das Passwort bekannt gegeben werden, z. B. telefonisch oder
per SMS.

Sendepassworteingabe

Bitte geben Sie ein Passwort ein

=Passwort wiederholen=

noch mindestens 8 Zeichen

oK Abbruch

Passworteingabe

Dient der Eingabe des Sendepasswortes fur die beizufigende ZIP-Datei. Das Passwort muss aus mindestens
8 Zeichen bestehen.

Passwortwiederholung

Um Fehler bei der Passworteingabe zu vermeiden, muss das Passwort ein zweites Mal eingegeben werden.

OK

Mit OK wird bei installiertem MAPI Client, z. B. MS Outlook, ein E-Mail Fenster mit beigeflgter ZIP-Datei
aufgerufen.
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